Figura (Cod.-Descriz.) | FPO1 - Security project manager
Esperienza lavorativa |8
{anni)
Anzianita nella | 2
posizione (anni)
Titolo di studio Laurea
Lingua inglese Livelio B.2
1 | Almeno 8 anni di esperienza lavorativa, comprovata attraverso la
scheda C.1.7 in cui fac-simile & allegato alla documentazione di gara,
nel semore della sicurezza ICT di cul almeno 3 nel ruolo si securiny
project manager in aziende di grandi dimensioni.
2 | Possesso della certificazione professionale PMI PMP o equivalente,
Possesso  della certificazione professionale 1SMS  Auditor/Lead
Auditor ISOAEC 27001.
Conoscenze, esperienze, 4 | Possesso della certificazione professionale CISSP, CISM, CSSLP,
capacita SABSA SCF.
5 | Capacita di analisi degli scenari tecnicoforganizzativi complessi.
Capacita di pianificare, progettare e contribuire alla realizzazione
delle attivita.




Figura (Cod.-Descriz.) | FPOZ - Security analyst
Esperienta lavorativa |2
{anni)
Anzianitd mella | 3
pesizione (anni)
Titels di studio Laurea o Diploma
Lingua inglese Livello 8.2
1 |Aimene B anni di esperienza lavorativa, comprovata amraverso la
scheda ©.1.1 in cui fac-simile & allegato alla documentazione di gara.
nel seftore della sicurezza ICT di o almeno 3 nel rucdo di security
analyst su attivith di VA/PT in realtdy arendall complesse di livells
. - I eEnterprize,
capacita 1 |possesso di almeno una certificazione di settore ta OSCP (Offensive
Security Certified Professiopal) 15ECOM OPST/OPSA EC Cowncil
Certified Ethical Hacker [CEH)L GIAC Penetration Tester (GPENL GIAC
Web application Penetration Tester (GWAPT), GIAC Global Industrial
Cybeer Security Professional {GICSF),
1 | 5i occupa della conduzione delle attivith VAPT.
2 |Pianifica, n concerto con [l PM, e attivits di VA/PT applicative e
infrastrutturali
Compiti e responsabilita | 3 | Analizza il perimetro del test e condurre le amivita di cyber security

ed ethical hacking,



Figura (Cod.-Descriz.)

FPO3 - SOC Specialist

Esperienza [avorativa
[anni)

B

Anzianita
poesizione (anni}

nella

Titolo di studic

Laurea o Diplama

Lingua ingiese

LiveSio 8.1

Cansitanie, atperianse,

Almens 8 annl di esperienza lavorathva, comprovata aitraversos la
schada C.7.7 in cul fac-simile & allegats alla decumentaziones di gara,
rel settore della sicurezza KT @ cui almeno 3 mel reohs 8 i S04C
Specialist in atthvita.

conoscenza i base Skateml Operativi Wirndows, Limus, Uinix.

COMOSOenza -ﬂpﬂ"’ﬂfﬁl‘iﬂllﬂ delle probdernatiche di ambiéenti  ed
infrastrutture di reti complesse: indirizzamento logicoffisico. rooting
e switching protocolll TCPAP. UDP. FTP. DNS. DHCP. Terminal
Services. reti MPLS, ecc.

conoscenza appeofondita degll strument SIEM {Security Information
Event Management) & in particolare delle piattalorme IBM Qradar e
RSA Security Analytics,

conoscenza  approfondita del  funzonamento  di soluziond  di
firewalling. IPS50D5, proxy. anthvirus. antspam,  antispyware in
particolare Fortinet. Forcepaint, &ic.

capacita ol esegulre  attivitd di | TRIAGE, dentficazione,
chassificazione. notifica incidente di sicurezza.

capacita oi affenare e regole di correlagione configurate sul SIEM al
fine i ridurre gl eventifingident. riconducibili a falsi positiv,
proposts automaticamente dalle strumento.

capacita di eseguire amafisi approfondita i log di skurezza.

sktemisticl & applicativ wolte a eliminare falsi posithvi,




Figura (Cod.-Descriz) | FPO4 - Security governance
Esperienza laverativa |8
[anni)
Anzianith nella |3
posizione (annl)
Titelo di studio Laurea o Diploma
Lingua inglese Livello B.2
1 | sdmeno & anni di esperienza lavorativa, comprovata atraverso a
scheda C.1.1 in cuil fac-simile & allegato alla documentazione di gara.
nel settore dells sicurezza ICT i cud almeno 3 ned ruolo di security
Conoscenze, esperianze, EOwernance su attivita di
capuckd - supporto specialistico per il design del process! di cyber security
con riferimento a:
o governance e organizzazione della sicurezza cyber:
o applicazione di framework o altri metodi di misura e
walutarione del livello di maturith dei processi di Scurezza;
o redarione di policy. procedwre ed Etrurionl operative.
- suppomo specialistico in tema di Risk Management. vl compresa
la definizicne dela [Ebreria di asset attacchi e misure di
protezione di tipo fisico, ogico ed organizzative, vl compresa
rassociazione di dette misure di proterione a normative e
standard nazionall ed internazionali (ad es. GDPR MNIST. 150
27700}
- attivith dl esecuzione di assessment @ progemazione di Pianl di
shourezza. hvi compreso il supporto alfimplementazione dei piani
dil remediation.
2 | Possesso di almeno una certificazione di settore tra Lead Acditor
ISOMEC 27001, ML
1 |1 Security Gowernance & la figura professionale che si ocoupa df
Compiti ¢ responsabilita e

condurre ke redarionefaggiornamento delle procedure di siourezza,




