I ruoli, competenze e esperienze richieste per quanto concerne la governance del contratto e del presidio, sono
fondamentalmente tre:

» PROGRAM MANAGER (PM)
# SECURITY DELIVERY MANAGER (SDM)
# TEAM LEADER (TM)

Per la dimensione del contesto e delle risorse richieste, la figura di S0M e TM possono anche coincidere, fatte salve le
competenze e |e certificazioni richieste.

Mentre le figure professionali impegnate presso il Presidio SCC, nel team tecnico, saranno distinte in due ruoli
sistemistici, in base alle competenze e all'esperienza accumulata:

# SISTEMISTA di 2° Livello - SENIOR SECURITY ANALIST
# SISTEMISTA di 1° Livello - JUNIOR SECURITY SPECIALIST

I ruoli e le figure tecniche, in guesto caso, non sana sovrapponibili efo intercambiabili, ma hannao skill ed expertise
diversi.



Qualifica Professionale PROGRAM MANAGER
TITOLO DI STUDIO Laurea in discipline tecniche o cultura equivalente

Anzianita lavorativa nel ruolo superiore ai 5 anni per analoghe esperienze (per dimensione e
ESPERIENZE fatturato).

CERTIFICAZIONI

Almeno una delle seguenti certificazioni professionali;

- ITIL Expert v.3

- ITIL Master v.4

- PMP (Project Management Professional)

- Prince2

- ISACA CISA (Certified Information Systems Auditor)

- ISACA CISM (Certified Information Security Manager)

- ISACA CGEIT (Certified in the Governance of Enterprise IT)

- ISACA CRISC [Certified in Risk and Information Systems Control)

ALCUNE COMPETENZE

Gestione delle Relazioni con i responsabi con i gruppi di lavoro interni;
Operare in ottica di miglioramento delle relazioni;

Capacita di Pianificazione di Programmi di attivita;

Capacita di analisi di integrazione di nuovi requisiti in servizi e/o progetti in essere;
Identificazione di interdipendenze tra attivita parallele per la realizzazione di sinergie;

Capacita di controllo e Monitoraggio di attivita in essere;

Controllo e Monitoraggio dell’andamento dell’intero servizio;

Coordinamento dell’intero gruppo di lavoro in ambito 5CC;

Pianificazione del Programma di attivitd inteso come insieme di attivita del servizio e/o di
progetti di realizzazione che saranno realizzati;
Capacita di analisi di reguisiti e strategie;

Analisi delle parti degli attori coinvolti in un servizio / progetto per I"analisi dei requisiti e
possibile integrazione nel servizio / progetto;

Recepire nuove necessita da parte »d analizzare la possibilita di realizzazione ed
integrazione nell’ambito dei servizi erogati;

Individuare i driver e la strategia di in merito al servizio erogato;

Trasmettere ed indirizzare verso il proprio gruppo le attivita in corso in modo tale

da assicurare la implementazione della strategia;

Collaborare per incrementare la partnership e la collaborazione;

Trasmettere ai gruppi di lavoro le priorita e gli obiettivi di - la necessaria integrazione
nelle attivita in corso;

Gestione Reportistica contrattuale;

Uso di tecniche e prodotti software per project management e risk management;

E richiesta, oltre alla conoscenza della lingua italiana, la conoscenza della lingua inglese scritta
e parlata.



Qualifica Professionale SECURITY DELIVERY MANAGER
TITOLO DI STUDIO Laurea in discipline tecniche o cultura equivalente

Anzianita lavorativa nel ruolo di almeno 5 anni per analoghe esperienze (per dimensione
ESPERIENZE e fatturato).

CERTIFICAZIONI
Almeno due delle seguenti certificazioni:

- ITIL Expert v.3

- ITIL Master v.4

- PMP (Project Management Professional)

- Prince2

- ISACA CISA (Certified Information Systems Auditor)

- ISACA CISM (Certified Information Security Manager)

- ISACA CGEIT (Certified in the Governance of Enterprise IT)

- ISACA CRISC (Certified in Risk and Information Systems Control)
- CIH (Certified Incident Handler})

- CCNA Security (Cisco Certified Network Assaciated - Security)

ALCUNE COMPETENZE

Conoscenze approfondite ed uso di tecniche e prodotti software per Project
Management e risk management;

Organizzazione generale del servizio in merito al dimensionamento dei gruppi di lavoro;
Capacita a delineare la migliore strategia di azione, individuando e superando le criticita;

Mettere a punto sistemi per il miglioramento continuo dei processi di gestione e
monitoraggio delle attivita contrattuali.

Sviluppare piani, programmi e interventi per |'ottimizzazione delle attivita di governo e
controllo del contratto;

Definire I'integrazione dei servizi all'interno dell’ambiente di erogazione;

Sviluppare meccanismi di governo e processi strategici per accrescere il valore dei benie
dei servizi

Facilitare i rapporti tra il fornitore relativamente allo svolgimento delle attivita
contrattuali e del loro monitoraggio;

Gestione dei Fornitori e delle Terze Parti

Confronto periodico con il Cliente per la verifica dello Stato Avanzamento Lavori e
I'individuazione di eventuali azioni correttive atte a migliorare le performance dei servizi
Controllo dei processi di delivery e della gualita del servizig;

Conoscenza e Monitoraggio dello stato di erogazione dell’intero servizio;

Verifica del raggiungimento dei livelli di servizio e qualita attesi;

Capacita di operare e di prendere decisioni in situazieni di criticita;
Capacita organizzativa;

Doti comunicative;

Ottimizzazione dei flussi che regolano i processi monitorati;

Gestione Reportistica contrattuale;

Comprovata esperienza nella gestione e coordinamento di risorse umane;

Analisi e progettazione di sistemi informativi, package, procedure complesse;

E richiesta, oltre alla conoscenza della lingua italiana, la conoscenza della lingua inglese
scritta e parlata.

Approfondita conoscenza tecnologica delle problematiche di rete, client e sistemi per
quanto riguarda la tematica sicurezza



Qualifica Professionale TEAM LEADER

TITOLO DI STUDIO Laurea in discipline tecniche o cultura equivalente

Anzianita lavorativa nel ruolo almeno di 5 anni per analoghe esperienze (per
ESPERIENZE dimensione e fatturato).

CERTIFICAZIONI
Almeno due delle seguenti certificazioni:
- ITIL Expert v.3
- ITIL Master v.4
- PMP (Project Management Professional)
- Prince2
- ISACA CISA (Certified Information Systems Auditor)
- ISACA CISM (Certified Information Security Manager)
- ISACA CGEIT (Certified in the Governance of Enterprise IT)
- ISACA CRISC (Certified in Risk and Information Systems Control)
- CIH (Certified Incident Handler)
- CCNA Security (Cisco Certified Network Associated - Security)

ALCUNE COMPETENZE

Organizzazione complessiva dei servizi, in riferimento alle modalita operative
(turnazione dei sistemisti o degli operatori), al mantenimento degli skill professionali
delle risorse;

Coordinamento delle strutture di supporto, dirette o di fornitori di riferimento;
Approfondita conascenza delle problematiche di sicurezza;

Controllo costante dei livelli di servizio garantiti e della relazione con

Verifica dello stato dell’erogazione dei servizi per la propria area di competenza;

Organizzazione, Preparazione e Pianificazione degli incontri di revisione previsti
nell’ambito del Security Coordination Center;

Cooperazione, Supporto e Determinazione della risoluzione dei conflitti o problemi che
potrebbero sorgere durante lo svolgimento del Servizio;

Elaborazione dei piani per |a realizzazione di singoli progetti/eventi;

Pianificazione delle attivita tecnologiche / Organizzative dell'area coordinata;
Ricerca continua delle ottimizzazioni nei processi e nelle relazioni al fine di
ottenere riduzioni dei costi, incrementi nella produttivita degli utenti, sinergie con le
analoghe funzioni

Conoscenza applicata di metodi e tecniche di gestione gruppi di lavoro composti e
valorizzazione e maotivazione del personale;

Capacita di operare e di prendere decisioni in situazioni di criticita;
Capacita organizzativa;

Doti comunicative;

Capacita di relazionarsi con il Cliente;

Capacita di proporre ottimizzazione e innovazione ai processi con lo scopo di ottenere
una riduzione dei costi e incremento dell’attivita produttiva;

Ricerca continua delle attimizzazioni nei processi e nelle relazioni al fine di
ottenere riduzioni dei costi, incrementi nella produttivita degli utenti, sinergie con le
analoghe funzioni

L richiesta, oltre alla conoscenza della lingua italiana, la conoscenza della lingua inglese
scritta e parlata.

Approfondita conoscenza tecnologica delle problematiche di rete, client e sistemi per
guanto riguarda |a tematica sicurezza

Capacita di eseguire analisi sugli allarmi e sulle segnalazioni di incidenti di sicurezza.



Qualifica Professionale SENIOR SECURITY ANALIST

TITOLO DI STUDIO Laurea in discipline tecniche o cultura equivalente
ESPERIENZE Anzianita lavorativa nel ruclo non inferiore ai 3 anni
CERTIFICAZIONI Almeno due delle seguenti certificazioni:

- CSIH (CERT Certified Computer Security Incident Handler)

- CIH (Certified Incident Handler)

- EUCIP IT Administrator Sicurezza Informatica

- S5CP [Systems Security Certified Practitioner)

- GSEC (GIAC Security Essentials Certification)

- OPSA (OS55TMM Professional Security Analyst)

- CEH (Certified Ethical Hacker)

- OSCP (Offensive Security Certified Professional)

- CCNA Security (Cisco Certified Network Associated - Security)

ALCUNE ATTIVITA' TIPICHE RICHIESTE

Analizzare e gestire i ticket relativi agli incidenti di sicurezza e documentare le azioni
intraprese,.

Analizzare la classificazione degli incidenti di sicurezza in base ai livelli di classificazione
previsti dalla metodologia adottata.

Fornire supporto nell'identificazione degli step di ripristino da altri gruppi tecnici
operativi.

Aggiornare la Knowledge Base con i risultati dell’analisi post-mortem sugli incidenti, al
fine di sviluppare / aggiornare le procedure di risposta agli incidenti.

Analizzare e monitorare le prestazioni dei processi di gestione degli Incidenti e dei
Problem, per le successive Reportizzazioni.

Investigare e analizzare eventuali minacce che potrebbero compromettere il core
business aziendale o una sua funzione aperativa.

Realizzare il Threat Model cosi come definito dal processo di Cyber Threat
Intelligence.

Analizzare le fonti interne ed esterne delle segnalazioni di sicurezza che pervengono a
SCC

ALCUNE COMPETENZE RICHIESTE

Capacita di eseguire analisi sugli allarmi e sulle segnalazioni di incidenti di sicurezza.

Conoscenza delle tecniche di analisi degli incidenti e di analisi del malware e dei casi di

utilizzo.

Capacita di comprendere ed implementare soluzioni per la correzione e risoluzione di

vulnerabilita tecniche.

Conoscenza dei sistemi operativi Microsoft client/server e delle tecnologie in uso presso
.0si come riportati nei processi di SM



Qualifica Professionale JUNIOR SECURITY SPECIALIST

TITOLO DI STUDIO Laurea in discipline tecniche o cultura equivalente
ESPERIENZE Anzianita lavorativa nel ruolo non inferiore a 1 anno
CERTIFICAZIONI Almeno una delle seguenti certificazioni:

- CSIH (CERT Certified Computer Security Incident Handler)

- CIH [Certified Incident Handler)

- EUCIP IT Administrator - Sicurezza Informatica

- S5CP (Systems Security Certified Practitioner)

- GSEC (GIAC Security Essentials Certification)

- CEH (Certified Ethical Hacker)

- CCNA Security (Cisco Certified Network Associated - Security)

ALCUNE ATTIVITA' TIPICHE RICHIESTE
Monitorare i dispositivi e I'infrastruttura in tempo reale, analizzando i log degli eventi e
tutti gli altri input ricevuti

Rappresentare il punto di contatto verso gli altri gruppi di supporto

Aprire ticket per tutte le segnalazioni interne ed esterne, richieste di lavoro e di
informazioni

Eseguire una prima analisi dell'incidente ed effettuare il triage

Definire la strategia di risposta iniziale agli incidenti

Gestire I'escalation gerarchica e funzionale, verso le altre entita coinvolte secondo le
procedure stabilite

Fornire i dati di input per il monitoraggio delle prestazioni dei processi di gestione degli
incidenti

Aprire Trouble Ticket per tutte le segnalazioni interne ed esterne

Monitorare e misurare le metriche associate agli Incident e ai Problem

Lavorare a stretto contatto con altri analisti senior per identificare e affrontare le
minacce in modo tempestivo

ALCUNE COMPETENZE RICHIESTE
Capacita di comprendere e riconoscere vulnerabilita tecniche di sicurezza.

Conoscenza e capacita di utilizzo ed amministrazione di strumenti di trouble ticketing.
Conoscenza delle tecnologie in uso presso in ambito di Security Management, come
dettagliato nei precedenti Capitoli.

Capacita di lavorare in team per obiettivi condivisi.

Conoscenza base del Sistema Operativo Windows di ultima generazione e di una delle
distribuzioni Linux pit diffusa.

Capacita di eseguire analisi sugli allarmi e le segnalazioni di incidenti di sicurezza.



